FORMEZVOO

VOTRE REUSSITE, NOTRE PRIORITE

Programme de formation :

INTEGRER LA CYBERSECURITE
DANS SON ENTREPRISE
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Objectifs de la formation :

- Comprendre lesenjeuxet les impacts des menaces numériques sur I'entreprise.

- Identifier les vulnérabilités et les risques en matiere de sécurité informatique.

- Mettre en place des mesures et des outils pour sécuriser les données, les employés et
I'infrastructure.

- Sensibiliser les équipes aux bonnes pratiques en cybersécurité pour anticiper les risques
et renforcer la protection de I'entreprise.

Public cible :

- Dirigeants et décideurs souhaitant intégrer la cybersécurité dans leur stratégie.

- Responsables informatiques et administrateurs réseau.

- Managers et responsables d’équipe souhaitant protéger leurs collaborateurs et leurs
données.

- Toute personne impliquée dans la sécurité numérique au sein de I'entreprise.

Programme de la formation :

1. Comprendre la cybersécurité et ses enjeux :
- Introduction aux concepts clés de la cybersécurité.
- Les menaces numériques : types d’attaques et leurs impacts sur I'entreprise.

2. Identifier les risques et les vulnérabilités :
- Analyse des points faibles des systemes informatiques et des processus.
- Identification des menaces internes et externes.

3. Mettre en place des mesures de protection :

- Sécuriser les données : cryptage, sauvegarde et gestion des acceés.

- Mise en ceuvre d’outils de sécurité : antivirus, pare-feu, et solutions de
détection des intrusions.

4. Sensibiliser et former les collaborateurs :

- Les bonnes pratiques en matiére de cybersécurité au quotidien.

- Prévention des attaques via phishing, ransomware, et autres menaces
courantes.

5. Elaborer une stratégie de cybersécurité :
- Développer un plan de gestion des incidents et de reprise apreés sinistre.
- Suivre et adapter les mesures de sécurité en fonction des évolutions technologiques.

Document interne Formezvoo SAS Route de Marseille 83 670 Barjols Siren 932 020 076



6. Etudes de cas et mises en situation : - Analyse de scénarios réels d’attaques et de
leurs conséquences. - Ateliers pratiques pour tester et renforcer les défenses de
I'entreprise.

Durée :
2 jours (14 heures).

Méthodespédagogiques :

- Apports théoriques sur les concepts fondamentaux de la cybersécurité.

- Etudes de cas réels pour comprendre les impacts des menaces numériques.

- Exercices pratiques pour analyser les vulnérabilités et mettre en ceuvre des solutions.

- Discussions interactives et partage de bonnes pratiques pour renforcer 'apprentissage.

Modalitésd’évaluation :

- Auto-évaluation en début et fin de formation.
- Exercices pratiques pour valider les acquis et tester les solutions mises en place.
- Quiz final pour mesurer les connaissances et compétences développées.

Tarif :

1990 € HT / participant. Tarifs préférentiels pour les inscriptions en groupe (sur
demande).

Modalités d’inscription :
Inscription en ligne sur www.formezvoo.com.
Contactez notre équipe pour toute question : contact@formezvoo.com /09 70 70 03 01.

Certificat :

Un certificat de participation sera remis a chaque participant a I'issue de la formation.
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